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二、说明、目录、图表目录

       量子通信是由量子态携带信息的通信方式，它利用光子等基本粒子的量子纠缠原理实现保

密通信过程。而按照传输的比特类型、应用原理等，量子通信类型主要可以分为：量子密钥

分配（QKD，QuantumKeyDistribution）和量子隐形传态（QuantumTeleportation），二者具有

较大的不同。  

       量子通信可以克服经典通信被窃听的风险，从而大大提高通信安全系数，量子通信可视作

单模光纤两端加上能代替常用光模块功能的、光量子态的发送和接收设备，实现基于物理加

密的保密通信。量子通信相比经典通信还有时效性高、传输速度快、抗干扰能力强、传输能

力强等优点。

       信息安全包括个人、企业和政府的信息安全。信息安全问题可能会导致个人和企业数据泄

露，遭遇财产损失；而政府机构、工业控制系统、互联网服务器遭受攻击破坏、发生重大安

全事件，将导致能源、交通、通信、金融等基础设施瘫痪，造成灾难性后果，严重危害国家

经济安全和公共利益。2016年共发生1800起数据泄露事件，近14亿条记录外泄；而据估算

，2016年，因垃圾短信、诈骗信息、资料泄露等原因，造成网民的经济损失高达915亿元

。2019年勒索病毒在全球爆发，至少150个国家、30万名用户受到影响，短期内造成损失达80

亿美元，影响到金融，能源，医疗等众多行业。中国企业信息安全现状

数据来源：公开资料整理

       中企顾问网发布的《2020-2026年中国量子通信市场深度分析与市场供需预测报告》共七章

。首先介绍了量子通信相关概念及发展环境，接着分析了中国量子通信规模及消费需求，然

后对中国量子通信市场运行态势进行了重点分析，最后分析了中国量子通信面临的机遇及发

展前景。您若想对中国量子通信有个系统的了解或者想投资该行业，本报告将是您不可或缺

的重要工具。

       本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商务部采集数据等数

据库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来自国家统计局及市

场调研数据，企业数据主要来自于国统计局规模企业统计数据库及证券交易所等，价格数据

主要来自于各类市场监测数据库。
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密&rdquo;的加密方式，两人通话期间，密码机每分每秒都在产生密码，牢牢&ldquo;

锁&rdquo;住语音信息；一旦通话结束，这串密码就会立即失效，下一次通话绝对不会重复使
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