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二、说明、目录、图表目录

  网络空间战日益成为大国战略博弈的新战场，国家安全作为网络安全中最重要的组成部分，

加强网络安全 能力建设和投入才能匹配我国的大国地位。无论是发动 APT 攻击，还是披露

APT 攻击，均成为了现代国际关 系中，大国政治与战略博弈的重要棋子，而整个网络空间就

是大国战略博弈的新战场。美俄两国，特别是美国， 非常善于通过公开威胁事件及情报共享

等方式，提高国内机构与企业的整体安全防护水平，同时借此对其他国 家施加政治压力。要

对抗 APT 攻击需要网络安全企业拥有以下几种能力：1）充分的历史安全大数据储备能力； 2

）本地多维大数据的协同分析与处理能力；目前国内绝大多数安全企业提供的安全产品普遍

缺乏数据联动分析 能力，同时也严重缺乏多维度数据综合收集与处理的计算能力；3）具有

云端威胁情报能力，目前在国内能够实 现稳定商业运营的威胁情报中心厂商也非常少。未来

国家必须要加强网络安全能力建设和投入才能匹配现在的 大国地位。2018 年中国境内遭受

APT 攻击的行业分布

  2018 年 中国网络安全服务整体市场规模约为 8.4 亿美金，占网络安全服务总市场比例约为

14%，相比美国安全服务市 场占比达到 30%还有较大差距。安全服务又分为安全咨询、安全

运营和安全集成三部分。大部分做网络安全公 司都会提供针对关键基础设施防护的安全服务

，如风险评估服务、代码安全审计、安全扫描服务、渗透测试服 务、安全加固服务、应急响

应服务等。还有针对企业在部署网络安全产品前做咨询规划的服务，如等级保护咨 询服务、

安全体系咨询服务和安全培训等等。过去针对基础设施防护安全的服务增长一直比较平稳，

保持 8%~10% 的增长速度。 中国网络安全市场规模，服务占比仍然很低（单位：亿美金）  中

企顾问网发布的《2021-2027年中国政府云计算行业发展态势与投资方向研究报告》共六章。

首先介绍了中国政府云计算行业市场发展环境、政府云计算整体运行态势等，接着分析了中

国政府云计算行业市场运行的现状，然后介绍了政府云计算市场竞争格局。随后，报告对政

府云计算做了重点企业经营状况分析，最后分析了中国政府云计算行业发展趋势与投资预测

。您若想对政府云计算产业有个系统的了解或者想投资中国政府云计算行业，本报告是您不

可或缺的重要工具。  本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商

务部采集数据等数据库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来

自国家统计局及市场调研数据，企业数据主要来自于国统计局规模企业统计数据库及证券交

易所等，价格数据主要来自于各类市场监测数据库。
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